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1. GIRIS

1.1. Politikanin Amag ve Kapsami

6698 sayili Kisisel Verilerin Korunmasi Kanunu (“KVKK”) ve ilgili diger mevzuat geregi ERA SAVUNMA
ELEKTRONIK YAZILIM DANISMANLIK SANAYi VE TICARET ANONIM SIRKETI tarafindan uygulanmasi gereken
olan wusul ve esaslar, veri sorumlusunun aydinlatma ylikimliGligli kapsaminda, isbu Politika ile
dizenlenmistir.

ERA SAVUNMA ELEKTRONIK YAZILIM DANISMANLIK SANAYi VE TICARET ANONIM SIiRKETi nezdinde islenen
kisisel verileriniz ile ilgili; kisisel verilerin islenmesi ilkeleri, isbu verilerin isleme amag ve sartlari ile yurt
icinde ve yurt disina aktarimi, imhasi ve islenen veriler lizerindeki haklariniza dair uygulama ve esaslar
asagida sizlere bildirilmektedir.

Diizenleyen: insan Kaynaklari Takim Yéneticisi Kontrol Eden: Kalite Yonetim Sorumlusu Onay: Genel Mudur Sayfa:1/15

Oim
=



Dokiiman No : PT.001

KiSISEL VERILERI
KORUMA, iSLEME ve iIMHA POLITIKASI

Yarurlik Tarihi  :15.02.2024

ERN

RF TECHNOLOGIES Revizyon Tarihi  :15.02.2024

Revizyon No : 00

ERA SAVUNMA ELEKTRONIK YAZILIM DANISMANLIK SANAYi VE TICARET ANONIM SIRKETI, KVKK ve ilgili
diger diizenlemelere uyum saglanmasi ve kisisel verilerinizin Kanuna ve diger diizenlemelere uygun olarak
islenmesi, kullanilmasi, saklanmasi, imhasi, aktarimi ve sair hususlarda bu Politika’da belirlenen prosedir ve
sureclere uygun sekilde davranacaktir.

1.2. Hedef

Era Savunma Elektronik Yazilim Danismanlik Sanayi ve Ticaret Anonim Sirketi isbu Politika ile, Era Savunma
A.S. binyesinde kisisel verilerin hukuka uygun olarak islenmesi ve korunmasi konusunda farkindaligin
olusmasi hedefi dogrultusunda gerekli sistemleri olusturmak ve mevzuata uyumu temin etmek icin gereken
diizenin kurulmasi amaclanmaktadir. Bu kapsamda Era Savunma A.S. Kisisel Verilerin Korunmasi, islenmesi,
Saklanmasi ve imhasi Hakkinda Politikasi, KVK Kanunu ve ilgili mevzuat ile ortaya konulan diizenlemelerin
uygulanmasi bakimindan yol gésterme amaci tasimaktadir.

1.3. Tanimlar
Acik Riza

Alici Grubu

Anonim Hale Getirme
Calisan

Calisan Adayi

Dogrudan Tamamlayicilar
Dolayh Tamamlayicilar
Elektronik Ortam
Elektronik Olmayan Ortam

ilgili Kisi
ilgili Kullanici

Hizmet Saglayici
imha

Kanun
Karartma

Kayit Ortami

Kisisel Veri

Diizenleyen: insan Kaynaklari Takim Yéneticisi

Belirli bir konuya iliskin, bilgilendiriimeye dayanan ve 0zgilir iradeyle
aciklanan riza.
Veri sorumlusu tarafindan kisisel verilerin aktarildig gergek veya tiizel kisi
kategorisi.
Kisisel verilerin, baska verilerle eslestirilerek dahi higbir surette kimligi
belirli veya belirlenebilir bir gergek kisiyle iliskilendirilemeyecek hale
getirilmesi.
Sirket personeli
Sirketimize herhangi bir yolla is basvurusunda bulunmus ya da 6zge¢mis ile
ilgili bilgilerini sirketimize agmis olan gercek kisiler.
Tek baslarina, iliski icinde olduklari kisiyi dogrudan acgiga cikaran, ifsa eden
ve ayirt edilebilir kilan tanimlayicilar.
Diger tanimlayicilar ile bir araya gelerek iliski icinde olduklari kisiyi aciga
¢ikaran, ifsa eden ve ayirt edilebilir kilan tanimlayicilar.
Kisisel verilerin elektronik aygitlar ile olusturulabildigi, okunabildigi,
degistirilebildigi ve yazilabildigi ortamlar
Elektronik ortamlarin disinda kalan tim vyazli, basili, gorsel vb. diger
ortamlar
Kisisel verisi islenen gergek kisi
Verilerin teknik olarak depolanmasi, korunmasi ve yedeklenmesinden
sorumlu olan kisi ya da birim hari¢ olmak (izere veri sorumlusu
organizasyonu igerisinde veya veri sorumlusundan aldig yetki ve talimat
dogrultusunda kisisel verileri isleyen kisiler.
Sirket ile belirli bir sd6zlesme cercevesinde hizmet saglayan gercek veya
tuzel kisi
Kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesi.
24.03.2016 tarihli ve 6698 Sayil Kisisel Verilerin Korunmasi Kanunu.
Kisisel verilerin butinlnin, kimligi belirli veya belirlenebilir bir gercek
kisiyle iliskilendirilemeyecek sekilde Ustlerinin ¢izilmesi, boyanmasi ve
buzlanmasi gibi islemlerdir.
Tamamen veya kismen otomatik olan ya da herhangi bir veri kayit
sisteminin parcasi olmak kaydiyla otomatik olmayan yollarla islenen kisisel
verilerin bulundugu her tirli ortam.
Kimligi belirli veya belirlenebilir gercek kisiye iliskin her tiirli bilgi.

Kontrol Eden: Kalite Yonetim Sorumlusu
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Kisisel Verileri isleme

Envanteri

Kisisel Verilerin islenmesi

Kisisel Veri Sahibi
Kurul
Maskeleme

Ozel Nitelikteki Kisisel Veri

Uglincii Kisiler

Periyodik imha

Politika

Sicil

Silme

Sirket

Sirket Hissedari
Sirket Yetkilisi
Veri Kayit Sistemi

Veri isleyen

Veri Sorumlusu

Diizenleyen: insan Kaynaklari Takim Yéneticisi

Dokiiman No : PT.001

KiSISEL VERILERI Yartrlak Tarihi *: 15.02.2024
KORUMA, iSLEME ve iIMHA POLITIKASI Revizyon Tarihi :15.02.2024
Revizyon No : 00

Veri sorumlularinin is stireglerine bagh olarak gerceklestirmekte olduklari
kisisel verileri isleme faaliyetlerini; kisisel verileri isleme amaclari, veri
kategorisi, aktarilan alici grubu ve veri konusu kisi grubuyla iliskilendirerek
olusturduklari ve kisisel verilerin islendikleri amaglar icin gerekli olan azami
sireyi, yabanci Ulkelere aktarimi 6ngorilen kisisel verileri ve veri
glvenligine iliskin alinan tedbirleri aciklayarak detaylandirdiklari envanter.
Kisisel verilerin tamamen veya kismen otomatik olan ya da herhangi bir
veri kayit sisteminin parcgasi olmak kaydiyla otomatik olmayan yollarla elde
edilmesi, kaydedilmesi, depolanmasi, muhafaza edilmesi, degistirilmesi,
veniden dizenlenmesi, aciklanmasi, aktarilmasi, devralinmasi, elde
edilebilir hale getirilmesi, siniflandiriimasi ya da kullanilmasinin
engellenmesi gibi veriler lizerinde gergeklestirilen her tirli islem.

Kisisel verisi islenen gergek kisi.

Kisisel Verileri Koruma Kurulu.

Kisisel verilerin belli alanlarinin, kimligi belirli veya belirlenebilir bir gergek
kisiyle iliskilendirilemeyecek sekilde silinmesi, Ustlerinin ¢izilmesi,
boyanmasi ve yildizlanmasi gibi islemler.

Kisilerin 1rki, etnik kokeni, siyasi duslincesi, felsefi inanci, dini, mezhebi
veya diger inanglari, kilik ve kiyafeti, dernek, vakif ya da sendika Uyeligi,
saghgi, cinsel hayati, ceza mahk(miyeti ve glvenlik tedbirleriyle ilgili
verileri ile biyometrik ve genetik verileri 6zel nitelikli kisisel veridir.
Sirketimizin taraflarla arasindaki ticari islem glvenligini saglamak veya
bahsi gecen kisilerin haklarini korumak ve menfaat temin etmek lzere bu
kisilerle iliskili olan GglUncu taraf gergek kisiler veya bu politika ve sirket
calisanlari kisisel verilerin korunmasi ve islenmesi politikasi kapsamina
girmeyen gercek kisiler.

Kanunda yer alan kisisel verilerin islenme sartlarinin tamaminin ortadan
kalkmasi durumunda kisisel verileri saklama ve imha politikasinda belirtilen
ve tekrar eden araliklarla resen gergeklestirilecek silme, yok etme veya
anonim hale getirme islemi.

Kisisel Verilerin Korunmasi, islenmesi, Saklanmasi ve imhasi Hakkinda
Politika

Kisisel Verileri Koruma Kurumu Baskanhg tarafindan tutulan veri
sorumlulart sicili.

Kisisel verilerin ilgili kullanicilar igin higbir sekilde erisiliemez ve tekrar
kullanilamaz hale getirilmesi islemi.

Era Savunma Elektronik Yazilim Danismanlk Sanayi ve Ticaret Anonim
Sirketi

Sirketimizin hissedari gercek kisiler.

Sirketin yonetim kurulu tyesi ve diger yetkili gercek kisiler.

Kisisel verilerin belirli kriterlere gore yapilandirilarak islendigi kayit sistemi.
Veri sorumlusunun verdigi yetkiye dayanarak onun adina kisisel verileri
isleyen gercek veya tizel kisi.

(ERA SAVUNMA ELEKTRONIK YAZILIM DANISMANLIK SANAYi VE TICARET
ANONIM SIRKETI) (Bundan bdyle kisaca ERA SAVUNMA olarak anilacaktir)
Kisisel verilerin isleme amaclarini ve vasitalarini belirleyen, veri kayit
sisteminin kurulmasindan ve yonetilmesinden sorumlu olan gercek veya
tazel kisi.

Onay: Genel Mudur
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Veri Sorumlusu Sicil Bilgi : Veri sorumlularinin Sicile basvuruda ve Sicile iliskin ilgili diger islemlerde

Sistemi kullanacaklari, internet Gzerinden erisilebilen, Baskanhk tarafindan
olusturulan ve yonetilen bilisim sistemi

VERBIS : Veri Sorumlulari Sicil Bilgi Sistemi

Yok Etme . Kisisel verilerin hi¢ kimse tarafindan hicbir sekilde erisilemez, geri
getirilemez ve tekrar kullanilamaz hale getirilmesi islemi.

Yonetmelik : 28 Ekim 2017 tarihli Resmi Gazetede yayimlanan Kisisel Verilerin Silinmesi,
Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda Yonetmelik

Ziyaretgi : Sirketimizin sahip oldugu fiziksel yerleskelere gesitli amaclarla girmis olan

veya internet sitelerimizi ziyaret eden gergek kisiler.

2. KiSISEL VERILERIN KORUNMASINA iLiSKiN USUL VE ESASLAR

2.1. islenmesine iliskin Genel ilkeler

Era Savunma Elektronik Yazilim Danismanlik Sanayi ve Ticaret Anonim Sirketi kisisel verileri, KVKK ve ilgili
diger kanunlarda o6ngorilen usul ve esaslara uygun olarak islemektedir. Bu cercevede, Era Savunma
Elektronik Yazilim Danismanlik Sanayi ve Ticaret Anonim Sirketi tarafindan kisisel veriler islenirken KVKK’da
yer alan asagidaki ilkeler esas alinmaktadir.

a. Hukuka ve Diiriistliik Kuralina Uygun isleme: Kisisel veriler islenirken basta Anayasa ve KVKK olmak
lzere tUm mevzuat sinirlar icerisinde kalarak, kisilerin temel hak ve ozgirluklerine zarar
gelmeyecek sekilde genel given ve diristlik kuralina uygun olarak islenmektedir. Bu ¢ercevede,
kisisel veriler Sirketimizin is faaliyetlerinin gerektirdigi o6l¢clide ve bunlarla sinirli olarak
islenmektedir.

b. Belirli, Agitk ve Mesru Amaglar igin islenme: Sirketimiz yalnizca acik ve kesin olarak belirlenen

mesru amaglarla kisisel veri islemektedir. Bu kapsamda, sirketimiz yalnizca veri sahipleriyle
kurulan is iliskisi ile baglantih olarak ve bunlar acgisindan gerekli olmasi halinde kisisel veri
islemektedir.

c. llgili Mevzuatta Ongoriilen veya islendikleri Amag igin Gerekli Olan Siire Kadar Muhafaza Edilme:
Sirketimiz, kisisel verileri islendikleri amac icin gerekli olan sire ve ilgili yasal mevzuatta ongérilen
minimum silire kadar muhafaza etmektedir. Bu kapsamda, sirketimiz ilgili mevzuatta verilerin
saklanmasi i¢in dngorilen bir siire varsa bu siireye uymakta; boyle bir stire mevcut degil ise kisisel
veriler islendikleri amag igin gerekli olan siire kadar saklanmaktadir. Kisisel veriler belirlenen
saklama siirelerinin sonunda periyodik imha siirelerine veya veri sahibi basvurusuna uygun olarak
ve belirlenen imha yontemleri (silme ve/veya yok etme ve/veya anonimlestirme) ile imha
edilmektedir.

d. islendikleri Amagla Baglantili, Sinirh ve Olgiilii Olma: Sirketimiz kisisel verileri, KVKK ve ilgili diger
mevzuata uygun olarak, veri kategorilerine gore belirlenen amaglarin gergeklestiriimesiyle ilgili,
elverigli ve 6l¢ili olarak islemektedir.

e. Kisisel Verilen Dogru ve Gerektiginde Giincel Olmasi: Sirketimiz, islenen kisisel verilerin dogru ve
glincel duruma uygun olmasi icin gerekli tedbirleri almakta ve islenmekte olan verilerin belirli
strelerle dogrulugunun ve giincelliginin saglanmasina iliskin gerekli mekanizmalari kurmaktadir.

2.2. Kisisel Verilerin islenme Sartlari ve istisnalari

Sirketimiz tarafindan kisisel veriler asagida belirtilen s6z konusu kosullara uygun olarak islenmektedir.
Kisisel veri sahibinin acik riza vermesi haricinde kisisel veri isleme faaliyetinin dayanagi asagida belirtilen
sartlardan yalnizca biri olabilecegi gibi birden fazla sart da ayni kisisel veri isleme faaliyetinin dayanagi
olabilmektedir. Kisisel veri sahibinin acgik rizasinin bulunsa dahi asagidaki hallerden biri mevcut ise veri
sahibinin acik rizasi alinmaksizin islenebilecektir.

Diizenleyen: insan Kaynaklari Takim Yéneticisi Kontrol Eden: Kalite Yonetim Sorumlusu Onay: Genel Mudur Sayfa:4 /15
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a. Kisisel veri sahibinin acik rizasinin bulunmasi

b. Kisisel veri isleme faaliyetinin kanunlarda agik¢a 6ngorilmis olmasi

c. Fiili imkansizlik nedeniyle rizasini aciklayamayacak durumda bulunan veya rizasina hukuki gecerlilik
taninmayan kisinin kendisinin ya da bir baskasinin hayati veya beden bitlinlGglinin korunmasi
kisisel veri isleme faaliyetinin s6zlesmenin kurulmasi veya ifasiyla dogrudan ilgili olmasi

d. Bir sozlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili olmasi kaydiyla, s6zlesmenin

taraflarina ait kisisel verilerin islenmesi gerekli olanlarinin islenmesi,

Sirketin hukuki ylikimlilGglini yerine getirmesi

Veri sahibinin kisisel verisini alenilestirmesi

Bir hakkin tesisi veya korunmasi i¢in veri islemenin zorunlu olmasi

ilgili kisinin temel hak ve ézgirliiklerine zarar vermemek kaydiyla, sirketimizin mesru menfaati icin

veri islemenin zorunlu olmasi

S@ o

2.3. Sirket faaliyetleri gercevesinde islenecek 6zel nitelikli kisisel veriler

Kisisel Verilerin Korunmasi Kanunu’nun 6. maddesinde, hukuka aykiri olarak islendiginde kisilerin
magduriyetine veya ayrimcilifa sebep olma riski tasiyan bir takim kisisel veri “6zel nitelikli” olarak
belirlenmistir. Bu veriler; irk, etnik kdken, siyasi diislince, felsefi inang, din, mezhep veya diger inanglar, kilik
ve kiyafet, dernek, vakif ya da sendika Uyeligi, saglk, cinsel hayat, ceza mahk{miyeti ve glivenlik
tedbirleriyle ilgili veriler ile biyometrik ve genetik verilerdir.

a. Veri sahibinin agik rizasi alinmadigi takdirde islenmeyecek,

b. Alnan o6zel nitelikteki veriler, alinma amaglari disinda kesinlikle kullanilmayacak, aydinlatma
metinlerinde belirtilen siire ve kosullarda saklandiktan sonra imhalari saglanacaktir.

c. Sirket faaliyetleri kapsaminda agik rizalari alinmis olan 6zel nitelikteki kisisel veriler bu bilgileri
kullanmasi teknik olarak zorunlu olmayan hicbir birim veya kisiye aktarilmayacak, yapilmasi
muhtemel aktarimlarda da muhataplarla ilgili gerekli tedbirler alinacaktir.

d. KVK Kanunu’na uygun bir bicimde Sirketimiz tarafindan; 6zel nitelikli kisisel veriler, KVK Kurulu
tarafindan belirlenecek olan yeterli oOnlemlerin alinmasi kaydiyla asagidaki durumlarda
islenmektedir:

. Kisisel veri sahibinin agik rizasi var ise
. Kisisel veri sahibinin agik rizasi yok ise;

1) Kisisel veri sahibinin saghgi ve cinsel hayati disindaki 6zel nitelikli kisisel veriler, kanunlarda
ongorilen hallerde,

2) Kisisel veri sahibinin saghgina ve cinsel hayatina iliskin 6zel nitelikli kisisel verileri ise ancak kamu
saghginin korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin yiritilmesi,
saglik hizmetleri ile finansmaninin planlanmasi ve ydnetimi amaciyla, sir saklama yikimluligi
altinda bulunan kisiler veya yetkili kurum ve kuruluslar tarafindan islenmektedir.

3. KiSISEL VERILERIN TASNIiFi ve SAKLANMASI

Kimlik Bilgisi ¢ Nifus clizdaninizda yazili bulunan; isim, soyadi, anne adi, baba adi, dogum
yeri, dogum tarihi, medeni hal, din, kan grubu, kayith olunan il, ilce ve
mahalle ve bunlarla sinirli olmaksizin nifus clizdaninizda yazili bulunan
bilgiler.

Ozliik Bilgisi : Nufus clizdani/Pasaport fotokopisi, nifus kayit ornegi, izin bilgisi,
fotograf, evlilik clizdani, ikametgdh belgesi, saglik raporu, diploma
fotokopisi, adli sicil kaydi, vesikalik fotograf, aile durumunu bildirir belge,
askerlik durum belgesi, is s0zlesmesi, SGK ise giris bildirgesi, adli sicil kaydi,
performans degerlendirme raporlari, saglk durumuna iliskin bilgi ve
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belgeler.
Banka Hesap Bilgisi : Banka hesap numarasi, IBAN numarasi, kredi karti ve banka kartina iliskin
sair bilgiler.
irtibat Bilgisi :  Tarafinizla iletisim kurulabilmesi icin sizden istenen ya da sizin verdiginiz;

ev telefonu numarasi, cep telefonu numarasi, ikametgah adresi ya da diger
adres bilgisi, e-posta adresi gibi iletisim verileriniz.

Mesleki Deneyim Bilgisi :  Ozgegmis belgesinde yazan ya da ERA SAVUNMA tarafindan talep edilen ya
da tarafinizdan verilen egitim bilgileriniz, egitiminize iliskin okul bilgileri,
sertifika bilgileri, egitim durumu ve egitimleriniz hakkindaki bilgiler.
Ozgecmis belgenizde yazan ya da ERA SAVUNMA tarafindan talep edilen ya
da tarafinizdan verilen is deneyimlerinize iliskin yer, tarih ve siire bilgileri,
daha once calistiginiz is ve goreve iliskin bilgiler, calisma deneyimlerinize
iliskin her tirli bilgiler, Ozgecmis belgenizde yazan ya da ERA SAVUNMA
tarafindan talep edilen ya da tarafinizdan verilen fotografiniz, Ozgecmis
belgenizde yazan ya da ERA SAVUNMA tarafindan talep edilen ya da
tarafinizdan verilen siriici belgeniz ve siirlici belgenizde yazili bulunan
bilgiler, Ozge¢mis belgenizde yazan ya da ERA SAVUNMA tarafindan talep
edilen ya da tarafinizdan verilen referanslariniz ve referanslariniza iliskin

bilgiler.
Tuzel Kisilere Yonelik : Vergi levhasi, ticaret gazetesi, yetki belgesi, ISO belgeleri, yeterlilik
Belgelerdeki Gergek Kisi belgeleri, imza sirkileri ve faaliyet belgesi gibi sair belgeler.
Bilgileri
Saglik Bilgileri : Kan grubu, kisisel saglik bilgileri, engellilik durumuna ait bilgiler gibi sair
belgeler

Elde ettigimiz kisisel veriler, ERA SAVUNMA’nIn ticari faaliyetlerinin yerine getirebilmesi amaciyla, uygun
sire zarfinda fiziksel veya elektronik ortamda gilivenli bir sekilde saklanmaktadir. S6z konusu faaliyetler
kapsaminda, ERA SAVUNMA tarafindan kisisel verilerin korunmasina iliskin olarak KVKK basta olmak tzere,
ilgili tim mevzuatta 6ngérilen yikimluliklere uygun hareket edilmektedir. ilgili mevzuatlar uyarinca,
kisisel verilerin daha uzun sire saklanmasina cevaz verilen veya zorunlu tutulan haller mistesna olmak
kaydiyla, kisisel verilerin islenme amaclarinin sona ermesi durumunda, ERA SAVUNMA tarafindan veri
sahiplerinin talebi Uzerine veriler silinecek, yok edilecek yahut anonimlestirilecektir. Kisisel verilerin s6z
konusu yontemler vasitasiyla silinmesi durumunda, bu veriler tekrar hicbir sekilde kullanilamayacak ve geri
getirilemeyecek sekilde imha edilecektir.

4. POLITIKA IiLE YONETILEN KiSi GRUPLARININ VERIi iSLEME, SAKLAMA SEBEP, AMAG VE YONTEMLERI
ERA SAVUNMA olarak; Sirketin esas sozlesmesinin “Amag ve Konu” baslikli 3. Maddesinde belirtilen kamu,
Ozel ve tiizel kisilere savunma sanayisinde kullanilacak elektronik donanim ve yazilimlari hazirlamak ve bu
konularda danismanlik vermek gibi faaliyetler kapsaminda ve bunlarla sinirh olmamak tzere her turli idari
ve ticari faaliyetimiz kapsaminda Sirketimizce hizmet verilen Musterilere, bu verilen hizmet, sunulan mallar
kapsaminda Sirketimiz binyesinde calisan Calisanlara, Sirketimizde calismak (zere basvuruda bulunan
Calisan adaylarina, Sirketimizi ziyaret eden Ziyaretcilere vb. veri sahiplerine ait kisisel verileri islemekte ve
bu verileri amaglari dogrultusunda saklamaktayiz. Bu dogrultuda:

4.1. is ve Coziim Ortaklarina Ait Kisisel Veriler Bakimindan
a. lsyeri glivenliginin, ticari giivenligin ve ekonomik giivenligin saglanabilmesi,
b. ERA SAVUNMA tarafindan sunulan hizmetlerin gelistirilebilmesi ve hizmet memnuniyetinin
saglanabilmesi adina ilgili departmanlarimizca gerekli is akis streglerinin ylritilebilmesi,
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c. lssureci kapsaminda gerekli sézlesmelerin kurulabilmesi ve irtibat saglanabilmesi,

d.

Kanuni ve sozlesmesel ylkimliliklerin yerine getirilebilmesi amaclariyla kisisel verileriniz
islenebilmektedir.

4.2. Calisan Adaylarina Ait Kisisel Veriler Bakimindan

a.

ERA SAVUNMA isyerlerinde ise alim sireglerinin  baslatilabilmesi, yiritilebilmesi,
sonlandirilabilmesi ve ise alim sireclerinin kayda alinmasi ile ise alim siireg ve prosediirlerinin takibi
ve iyilestirilebilmesi,

is basvurular ve 6z gecmislerin uygun departman ve birimlere iletilerek ise uygunlugun kontrol
edilmesi ve miilakat slirecine gecilebilmesi,

ise basvuru aninda, is basvurusu siirecinde ve is basvurusu siiresince yapilacak her tirlii islem
sirasinda sizin, basvurdugunuz goérev icin yeterli ve gerekli nitelikleri saglayip saglamadiginizin
tespiti ve irdelenmesi,

Referanslarinizin aranip hakkinizda referans alinmasi,

is basvuru siireci sonunda yapilan degerlendirme neticesinde tarafinizla irtibata gecilebilmesi,

Daha sonra uygun bir pozisyon acilmasi halinde, gerekli degerlendirmelerin tekrar yapilmasiyla
tarafinizin is imkani hakkinda bilgilendirilebilmesi,

Sirket ici diizen ve glivenligin saglanabilmesi amaglariyla kamera ile izleme ve kayit yapilmasi amag
ve yontemleri dogrultusunda calisan adaylarinin 6zgecmis bilgileri, kimlik bilgileri, irtibat bilgileri ve
sair kisisel verileri islenmektedir.

4.3. Calisanlara Ait Kisisel Veriler Bakimindan

a.
b.

Sirket ici dlizen ve glivenligin saglanabilmesi amaciyla kamera ile goriintileme ve kayit yapilmasi,
Sirket ici haberlesme kanallari ile is slreclerinin glvenliginin ve is akislarinin devamliliginin
saglanabilmesi ve sirketin mesru menfaatlerinin korunmasi amaciyla e-mail gérismelerinin yetkili
kisilerce izlenmesi ve yedeklenmesi,

ERA SAVUNMA tarafindan saglanan elektronik cihazlarin, temin amacina uygun sekilde
kullanildiginin tespiti ile bunlarin givenliginin saglanabilmesi amaciyla izlenmesi,

Sirket hatlarinin  temin amaciyla orantii sekilde kullanilip kullaniimadiginin  kontrolliniin
saglanabilmesi,

ERA SAVUNMA tarafindan saha ekibine saglanan tasitlarin temin amacina uygun sekilde kullanilip
kullanilmadiginin  tespiti ile isbu tasitlarin glvenliginin saglanabilmesi amaciyla araglarin
konumlarinin izlenmesi,

Calisanlarin memnuniyetin dlgilmesi amaciyla anket doldurtulmasi,

Calisanlar tarafindan isyeri icerisinde yapilan harcamalarin, masraf olarak detaylandirilabilmesi,
Calisanlara yapilacak kazandirmalar ve saglanacak ek haklar ile maas kesintileri gibi gerek isverenin
yonetim hakkini kullanmasi gerekse Calisan’a bir hak tesis edilebilmesi amaclariyla masraflarin
kaydedilmesi,

Calisanlara tamamlayici saglik sigortasi imkani saglanmasi yoluyla bir hak tesis edilmesi amaciyla is
ortakligl yapilan sigorta sirketlerine, isin geregi iletilmesi gerekenlerle sinirli olacak konularda bilgi
verilmesi,

ERA SAVUNMA icerisinde is akislari kapsaminda ve ayrica performans degerlendirmelerinin
yapilabilmesi amaciyla ilgili programlarin kullaniimasi, ise giris ve cikis saatlerinin biometrik veri
girisi niteliginde olan parmak izi okuyucu cihazlar araciligiyla kayit altina alinmasi,

is saghg ve glivenligine iliskin mevzuat geregi saglik taramalari yapilmasi, is kazasi halinde kanuni
bildirimlerin yerine getirilmesi ile kamu saghginin korunmasi amaciyla gerekli tetkik ve takiplerin
yapilabilmesi,

Sirket tarafindan saglanan sirket hatti, tasit, yemek karti, kartvizit ve sair arag-gereclerin
saglanabilmesi icin gerekli islemlerin yapilabilmesi,
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insan kaynaklari stireglerini yiritmek,

. Personel Ozliik dosyasinin olusturulmasi,

Calisanlarin ise giris ve gikislarinin kontrolinin yapilmasi,

Fiziksel Mekan Givenliginin Temini,

ilgili mevzuat ve is akdi geregi dogmus olan borg ve yiikiimliliiklerin yerine getirilebilmesi,

ilgili mevzuat kapsaminda kamu kurum ve kuruluslarina ve yetkili tim kamu/6zel tiizel kisilerine
bildirimlerin yapilabilmesi ile denetimlerde gerekli belgelerin saglanabilmesi amag ve yontemleri
dogrultusunda kimlik bilgisi, 6zlik bilgisi, banka hesap bilgisi, iletisim bilgisi, irtibat bilgisi, saglik
bilgisi ve sair kisisel verileriniz islenebilmektedir.

4.4. Musterilere Ait Kisisel Veriler Bakimindan

a.
b.

iletisim icin adres ve diger gerekli bilgileri kaydetmek

Elektronik (internet/mobil vs.) veya kagit ortaminda isleme dayanak olacak tim kayit ve belgeleri
dizenlemek,

Kamu glivenligine iliskin hususlarda talep halinde ve mevzuat geregi kamu goérevlilerine bilgi
verebilmek,

Miusteri memnuniyetini artirmak, misterilerimizi taniyabilmek kullanim aliskanliklari ve ihtiyaglarina
gore Ozellestirilerek kisisel veri sahiplerine ©nerilmesi i¢in gerekli ¢alismalarin yapabilmek ve
musteri ¢cevresi analizinde kullanabilmek, cesitli pazarlama ve reklam faaliyetlerinde kullanabilmek
ve bu kapsamda anlasmali kuruluslar araciligiyla elektronik ortamda ve/veya fiziki ortamda anketler
dizenlemek,

Anlasmali kurumlarimiz ve ¢6zim ortaklarimiz tarafindan midsterilerimize 6neri sunabilmek,
hizmetlerimizle ilgili musterilerimizi bilgilendirebilmek,

Hizmetlerimiz ile ilgili musteri sikdyet ve 6nerilerini degerlendirebilmek,

Yasal yukdmlaliklerimizi yerine getirebilmek ve yirirlikteki mevzuattan dogan haklarimizi
kullanabilmek.

Sirkette, faaliyetler cercevesinde islenen bu kisisel veriler, ilgili mevzuatta 6ngorilen stire kadar ve kanun ile
ilgili mevzuat kapsaminda muhafaza edilir. Bu kapsamda saklamayi gerektiren sebepler sunlardir:

a.

Kisisel verilerin sozlesmelerin kurulmasi ve ifasi ile dogrudan dogruya ilgili olmasi nedeniyle
saklanmasi,

Kisisel verilerin bir hakkin tesisi, kullanilmasi veya korunmasi amaciyla saklanmasi

Kisisel verilerin kisilerin temel hak ve ozgirliiklerine zarar vermemek kaydiyla sirketin mesru
menfaatleri igin saklanmasinin zorunlu olmasi

Kisisel verilerin sirketin herhangi bir hukuki yikimlilGglini yerine getirmesi amaciyla saklanmasi
Mevzuatta kisisel verilerin saklanmasinin agikga 6ngorilmesi

Veri sahiplerinin agik rizasinin alinmasini gerektiren saklama faaliyetleri agisindan veri sahiplerinin
acik rizasinin bulunmasi

5. KiSISEL VERILERIN YURT iCINE VE YURT DISINA AKTARIMI

5.1. Kisisel Verilerin Yurticine Aktarimi

Sirketimiz kisisel verilerin lg¢lncQ taraflarla paylasiimasi konusunda, diger kanunlarda yer alan hikimler
sakh kalmak kaydiyla, KVKK’da diizenlenen sartlara uymaktadir. Sirketimiz KVK Kanunu’'nun 8. ve 9.
maddelerine uygun olarak hizmet alanlarin kisisel verilerini asagida siralanan kisi kategorilerine aktarilabilir:

a. Sirket is ortaklarina,
b. Sirket tedarikgilerine,
c. Sirket istiraklerine,
d. Sirket Hissedarlarina,
e. Hukuken Yetkili kamu kurum ve kuruluslarina,
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f.  Hukuken yetkili 6zel hukuk kisilerine.
g. Topluluk Sirketleri

Aktarimda bulunulan yukarida belirtilen kisilerin kapsami ve veri aktarim amaglari soyledir;

a. ls ortakhginin kurulma amaglarinin yerine getirilmesini temin etmek amaciyla sinirl olarak,

b. Sirketimizin tedarikciden dis kaynakli olarak temin ettigi ve sirketimizin ticari faaliyetlerini yerine
getirmek icin gerekli hizmetlerin sirketimize sunulmasini saglamak amaciyla sinirli olarak,

c. Sirketimizin istiraklerin de katihmini gerektiren ticari faaliyetlerinin ylratilmesini temin etmekle
sinirli olarak,

d. Sirketimizin ticari faaliyetlerine iliskin stratejilerinin ve denetim faaliyetlerinin yasal mevzuat
hiikiimlerine gore tasarlanmasi ve denetim amaciyla sinirli olarak,

e. Hukuken yetkili kamu kurum ve kuruluslarinin yasal mevzuat gergevesinde sirketimizden bilgi ve
belge istemi halinde, hukuki yetkilerimiz dahilinde talep ettigi amacla sinirli olarak,

f.  Hukuken yetkili 6zel hukuk kisilerinin yasal mevzuat ¢ergevesinde sirketimizden bilgi ve belge istemi
halinde, hukuki yetkilerimiz dahilinde talep ettigi amacla sinirli olarak, aktariimaktadir.

5.2. Kisisel Verilerin Yurt Digindaki Kisilere Aktarimi

Kisisel verilerin yurtdisina aktarilmasina iliskin olarak, KVKK’nin 9. Maddesi dogrultusunda veri sahibinin agik
rizasi aranmaktadir. Ancak, 6zel nitelikli kisisel veriler dahil, kisisel verilerin veri sahibin agik rizasi olmaksizin
islenmesine izin verilen sartlarin varligi halinde, kisisel verinin aktarilacagi yabanci Ulkede, yeterli korumanin
bulunmasi kaydiyla ERA SAVUNMA veri sahibinin acik rizasi aranmaksizin da kisisel veriler yurtdisina
aktarilabilecektir.

6. KiSiSEL VERILERIN GUVENLIGINiN SAGLANMASI

ERA SAVUNMA olarak sirket faaliyetleri cercevesinde isledigimiz kisisel verilerinizin KVKK ve ilgili mevzuata
uygun olarak muhafaza edilmesi giivenliginin saglanmasi icin gerekli gorilen teknik ve idari tedbirleri,
gerekli teknolojik alt yapi cercevesinde yerine getiriyor; bu dogrultuda veri ihlali, yetkisiz erisim, veri kaybi,
verilerin izinsiz degistirilmesi ve sair tehditlere karsi 6nlem alarak gerekli denetimleri gerceklestiriyoruz.

Bu kapsamda, mevcut risk ve tehditleri tespit ediyor, calisanlarimizi egiterek farkindalik calismalari
gerceklestiriyor, kisisel veri glivenligine iliskin politika ve prosedirleri belirliyoruz. Sirketimiz blinyesinde
asagidaki teknik ve idari tedbirler alinmis olup, bu tedbirlerin geregi gibi uygulanmasi amaciyla gerekli
kontroller gerceklestirilmektedir.

Kisisel Verilerinizin Hukuka Uygun Saklanmasi ile Hukuka Aykiri Olarak islenmesi ve Erisilmesinin
Onlenmesini Saglamak icin Alinan Teknik Tedbirler:

a. Kisisel veri saklama, isleme ve erisilme faaliyetleri kurulan teknik sistemlerle denetlenmektedir.

b. Kurulan sistemler kapsaminda gerekli i¢c kontrolleri yapilmaktadir.

c. Kurulan sistemler kapsaminda bilgi teknolojileri risk degerlendirmesi ve is etki analizinin

gerceklestirilmesi slreclerini yaratar

d. Alnan teknik 6nlemler ilgilisine raporlanmaktadir.

e. Teknik konularda bilgili personel istihdam edilmektedir.

f. Erisim yetkileri sinirlandiriimakta, kriptografik kontrol ve anahtar yonetimi kullanilmakta, yetkiler
dizenli olarak gézden gecirilmektedir.
Virlis koruma sistemleri ve glivenlik duvarlarini iceren yazilimlar ve donanimlar kullanilmaktadir.
Kisisel verilerin glivenli bir bicimde saklanmasini saglamak icin hukuka uygun bir bicimde yedekleme
programlari kullaniimaktadir.
i. Kisisel verilerin bulundugu veri depolama alanlarina erisimler loglanarak uygunsuz erisimler veya

erisim denemeleri ilgililere anlik olarak iletilmektedir.

= @
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Verilerin sirket disina sizmasini engelleyecek veyahut gozlemleyecek teknik altyapinin temin
edilmesini ve ilgili matrislerin olusturulmasini saglanmaktadir.

Dizenli olarak ve ihtiya¢ olustugunda sizma testi hizmeti alarak sistem zafiyetlerinin kontrollini
saglamaktadir.

Sizma (penetrasyon) testleri ile kurumumuz bilisim sistemlerine yonelik risk, tehdit, zafiyet ve varsa
acikhklar ortaya cikarilarak gerekli 6nlemler alinmaktadir.

Kurumun bilisim sistemleri techizati, yazihm ve verilerin fiziksel glivenligi icin gerekli dnlemler
alinmaktadir.

Erisim yetki ve rol dagilimlari icin prosediirleri olusturulmakta ve uygulanmaktadir.

Erisimler kayit altina alinarak uygunsuz erisimler kontrol altinda tutulmakta, saklama ve imha
politikasina uygun imha sirecleri tanimlanmakta ve uygulanmaktadir.

Kisisel verilerin islendigi elektronik ortamlarda glicli parolalar kullanilmakta, kisisel verilerin glivenli
olarak saklanmasini saglayan yedekleme programlari kullanilmaktadir.

Cevresel tehditlere karsi bilisim sistemleri giivenliginin saglanmasi i¢in donanimsal (sistem odasina
sadece yetkili personelin girisini saglayan erisim kontrol sistemi, 7/24 calisan izleme sistemi, yerel
alan agini olusturan kenar anahtarlarin fiziksel glivenliginin saglanmasi, yangin sondiirme sistemi,
iklimlendirme sistemi vb.) ve yazihmsal (glvenlik duvarlari, atak 6nleme sistemleri, ag erisim
kontroli, zararli yazihmlari engelleyen sistemler vb.) 6nlemler ainmaktadir.

Kisisel Verilerin Hukuka Uygun Saklanmasi ile Hukuka Aykiri Olarak islenmesi ve Erisilmesinin
Onlenmesini Saglamak i¢in Alinan idari Tedbirler:

a.

Calisanlar, kisisel verilerin korunmasi hukuku ve kisisel verilerin hukuka uygun olarak saklanmasi,
islenmesi konusunda bilgilendiriimekte ve egitilmektedir.

Kisisel veri isleme envanterinde kisisel verileri isleyecek, saklayacak, erisebilecek personel
belirlenmistir.

Yirutilen tim faaliyetler detayl olarak tiim bolimler 6zelinde analiz edilerek, bu analiz neticesinde
ilgili is birimlerinin gerceklestirmis oldugu ticari faaliyetler 6zelinde kisisel veri isleme faaliyetleri
ortaya konulmaktadir.

Bolimler bazinda belirlenen hukuksal uyum gerekliliklerinin saglanmasi icin ilgili bolimler 6zelinde
farkindalik yaratilmakta ve uygulama kurallari belirlenmekte; bu hususlarin denetimini ve
uygulamanin surekliligini saglamak i¢in gerekli idari tedbirler hastane igi politikalar ve egitimler
yoluyla hayata gegirilmektedir.

Saklanan kisisel verilere Sirket igi erisimi is tanimi geregi erismesi gerekli personel ile sinirlandirir.
Erisimin sinirlandiriimasinda verinin 6zel nitelikli olup olmadigi ve 6nem derecesi de dikkate alinir.
islenen kisisel verilerin hukuka aykiri yollarla baskalari tarafindan elde edilmesi halinde, bu durumu
en kisa surede ilgilisine ve Kurul’a bildirir.

Kisisel verilerin paylasilmasi ile ilgili olarak, kisisel verilerin paylasildigi kisiler ile kisisel verilerin
korunmasi ve veri glivenligine iliskin gerceve s6zlesme imzalar yahut mevcut sézlesmesine eklenen
hikimler ile veri glivenligini saglar.

Calisanlar, 6grendikleri kisisel verileri 6698 sayili Kisisel Verilerin Korunmasi Kanunu hiikiimlerine
aykiri olarak baskasina aciklayamayacagi ve isleme amaci disinda kullanamayacagi ve bu
yukimlilugin gorevden ayrilmalarindan sonra da devam edecegi konusunda bilgilendirilmekte ve
bu dogrultuda kendilerinden gerekli taahhitler alinmaktadir.

Calisanlar arasindaki hukuki iliskiyi yoneten sdzlesme ve belgelere, ERA SAVUNMA yOnetim
kurulunun talimatlari ve kanunla getirilen istisnalar disinda, kisisel verileri islememe, ifsa etmeme
ve kullanmama yikimlulGgiu getiren kayitlar konulmakta ve bu konuda calisanlarin farkindalig
yaratilmaktadir.

Kisisel veri islemeye baslamadan 6nce kurum tarafindan, ilgili kisilere aydinlatma ylikumlGlagi
yerine getirilmektedir.
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k. Calisanlarin niteligi ve teknik bilgi/becerisi gelistiriimekte, kisisel verilerin hukuka aykiri islenmenin
onlenmektedir.

|. Kisisel verilere hukuka aykiri erisilmesinin 6nlenmesi, kisisel verilerin muhafazasinin saglanmasi,
iletisim teknikleri ve ilgili mevzuatlar hakkinda egitimler verilmektedir.

m. Calisanlara gizlilik s6zlesmeleri imzalatilmaktadir.

Guvenlik politika ve prosedirlerine uymayan calisanlara yonelik uygulanacak disiplin prosediirii

uygulanmaktadir.

ilgili kisileri aydinlatma yiikimlGlGgi yerine getirilmektedir.

Kurum ici periyodik ve rastgele denetimler yapilmaktadir.

Verilerin imhasi icin imha makinalari kullanilmaktadir.

ilgili veriler yetkisi olan sinirl kisilerin erisiminin oldugu kilitli dolap ve alanlarda muhafaza

edilmektedir.

>

~evTo

Bunlara ek olarak KVKK kapsaminda ongorilen veri glvenligi ilkeleri geregi kisisel veri minimizasyonunu
sagliyor, veri isleyenler ile gerekli gizlilik s6zlesmelerini olusturuyor, calisanlarimiza kisisel verilerin
glvenliginin saglanmasi ve ihlallerin 6nlenmesi igin gerekli egitimleri veriyor, elektronik ortamin yani sira
fiziksel ortamda muhafaza edilen kisisel verilerin giivenligi icin gerekli tedbirleri aliyoruz.

Sirketin tlim calisanlari ve birimleri; kisisel verilerin hukuka uygun olarak elde edilmesi, islenmesi ve
saklanmasi konusunda sorumlu birimlere tam ve aktif destek verir. Politika kapsaminda alinan idari ve
teknik tedbirlerin uygulanmasinda, birim c¢alisanlarinin egitiimesinde, c¢alisanlarin farkindahginin
saglanmasinda, artirilmasinda ve izlenmesinde, kisisel verilere hukuka aykiri olarak erisilmesinin
onlenmesinde ve kisisel verilerin hukuka uygun olarak muhafazasinda tiim calisanlar ve birimler, sorumlu
birimlere destek olur.

Kisisel verilerin saklama ve imha sireclerinde gorev alanlarin unvanlari, birimleri ve gérev tanimlarina ait
dagihm EK TABLO: 1'de gosterilmistir.

7. KiSISEL VERILERIN iMHASI

ERA SAVUNMA ’nin faaliyetleri gergevesinde islenen kisisel veriler, islenme amaci gergevesinde ve bu amaci
saglamak i¢in gerekli olan sireler boyunca ve ilgili mevzuat gercevesinde 6ngoriilen saklama siresince
saklanir.

islevini yitiren, saklama siiresi dolan, mevzuat cercevesinde miimkiin olmasi halinde veri sahibince imha
edilmesi istenen veriler, KVKK madde 7’de sayilan kisisel verilerin silinmesi, yok edilmesi veya anonim hale
getirilmesi yontemlerinden uygun olani kullanilarak imha edilir.

Yapilan islemler “Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda
Yonetmelik” ile belirtilen sire, usul ve esaslara uygun olarak yerine getirilecektir. Kisisel verilerin silinmesi,
yok edilmesi veya anonim hale getirilmesiyle ilgili yapilan bitin islemler kayit altina alinir ve s6z konusu
kayitlar, diger hukuki ytukimlillkler hari¢c olmak Uzere en az (g yil stireyle saklanir.

7.1. Kisisel Verilerin imhasini Gerektiren Hukuki Sebepler
Kisisel veriler, asagidaki durumlarin varligi halinde ilgili kisinin talebi lzerine veya re’sen sirket tarafindan
silinir ya da yok edilir:
a. Kisisel verinin islenmesine esas teskil eden ilgili mevzuat hikimlerinin degistiriimesi veya
kaldirilmasi
b. Kisisel verinin islenmesini veya saklanmasini gerektiren amacin ortadan kalkmasi
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c. Kisisel verileri islemenin sadece acik riza sartina istinaden gerceklestigi hallerde, ilgili kisinin agik
rizasini geri almasi

d. Kanunun 11 inci maddesi geregi ilgili kisinin haklari ¢ercevesinde kisisel verilerinin silinmesi ve yok
edilmesine iliskin yaptigl basvurunun veri sorumlusu tarafindan kabul edilmesi

e. Kisisel verilerin saklanmasini gerektiren azami siirenin ge¢mis olmasi ve kisisel verileri daha uzun
sure saklamayi hakli kilacak herhangi bir sartin mevcut olmamasi

7.2. Kisisel Verilerin Kaydedildigi Ortamlar
Veri sahiplerine ait kisisel veriler il kisisel saghk verileri KVKK ve ilgili mevzuata uygun olarak asagida
belirtilen ortamlarda giivenli bir sekilde saklanmaktadir.

Elektronik Ortamlar Elektronik Olmayan Ortamlar
Kisisel bilgisayarlar Kagitlar
Mobil Cihazlar Yazili ve basili ortamlar
Optik diskler Gorsel kayitlar
Yazicilar, tarayicilar, fotokopi Manuel veri kayit sistemleri
makineleri
Cikarilabilir ve tasinabilir bellekler
Sunucular
Yazilimlar

Bilgi glivenligi cihazlari

7.3. Kisisel Verilerin Saklanmasi ve imhasi Siirecini Yoneten ve Bu Siirecte Gorev Yapan Kisiler
Kisisel verilerin saklanmasi ve imhasi sireclerinde yer alan yetkili ve goérevli kisiler asagida tabloda
verilmigtir:

Unvani Birimi Goérevi
Genel Midir Sirket CGalisanlarin politikaya uygun davranmasindan sorumludur.
iK Yoneticisi insan Kaynaklari Politikanin hazirlanmasi, gelistirilmesi, yuritilmesi, ilgili
Kalite Uzmani Kalite Yonetimi ortamlarda yayinlanmasi ve giincellenmesinden sorumludur.
Bilgi islem Bilgi islem Politikanin  uygulanmasinda ihtiyac  duyulan  teknik
Mudard Madarlaga ¢O6zimlerin sunulmasindan sorumludur.
Gorevlerine uygun olarak Politikanin yiritilmesinden

Takim Yoneticileri | Diger Tim Birimler
sorumludur.

7.4. Kisisel Verilerin Hukuka Uygun olarak imha Edilmesi i¢in Alinan Teknik ve idari Tedbirler

a. Yazihmdan Givenli Olarak Silme: Tamamen veya kismen otomatik olan yollarla islenen ve dijital
ortamlarda muhafaza edilen veriler silinirken; ilgili kullanicilar icin hicbir sekilde erisilemez ve tekrar
kullanilamaz hale getirilecek bicimde verinin ilgili yazilimdan silinmesine iliskin yontemler kullanilr.

b. Bulut Sisteminde ilgili Verilerin Silme Komutu Verilerek Silinmesi: Merkezi sunucuda bulunan dosya
veya dosyanin bulundugu dizin Uzerinde ilgili kullanicinin erisim haklarinin kaldirilmasi; veri
tabanlarinda ilgili satirlarin veri tabani komutlari ile silinmesi veya tasinabilir medyada yani flash
ortaminda bulunan verilerin uygun yazihmlar kullanilarak silinmesi bu kapsamda sayilabilecektir.

Ancak, kisisel verilerin silinmesi islemi, diger verilere de sistem icerisinde erisiiememe ve bu verileri
kullanamama sonucunu doguracak ise, asagidaki kosullarin saglanmasi kaydiyla, kisisel verilerin ilgili kisiyle
iliskilendirilemeyecek duruma getirilerek arsivienmesi halinde de kisisel veriler silinmis sayilacaktir.
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a. Baska herhangi bir kurum, kurulus veyahut kisinin erisimine kapali olmasi,
b. Kisisel verilere yalnizca yetkili kisiler tarafindan erisilmesini saglayacak sekilde gerekli her tirli
teknik ve idari tedbirlerin alinmasi.

Uzman Tarafindan Giivenli Olarak Silme: Bazi durumlarda kendisi adina kisisel verileri silmesi icin ERA
SAVUNMA bir uzman ile anlasabilir. Bu durumda, kisisel veriler bu konuda uzman olan kisi tarafindan ilgili
Kullanicilar igin hicbir sekilde erisilemez ve tekrar kullanilamaz hale getirilecek bicimde glivenli olarak
silinecektir.

Kagit Ortaminda Bulunan Kisisel Verilerin Karartilmasi: Kisisel verilerin amaca yonelik olmayan kullanimini
onlemek veya silinmesi talep edilen verileri silmek icin ilgili kisisel verilerin fiziksel olarak kesilerek belgeden
cikartilmasi veya geri dondirilemeyecek ve teknolojik ¢ozlimlerle okunamayacak sekilde sabit mirekkep
kullanilarak gériinemeyecek hale getirilmesi, kapatilmasi yontemidir.

Fiziksel Yok Etme: Kisisel veriler herhangi bir veri kayit sisteminin parcasi olmak kaydiyla otomatik olmayan
yollarla da islenebilmektedir. Bu tiir veriler yok edilirken kisisel verinin sonradan kullanilamayacak bigimde
fiziksel olarak yok edilmesi sistemi uygulanmaktadir. Kagit ve mikrofis ortamindaki verilerin yok edilmesi de,
baska bir sekilde yok edilmeleri miimkiin olmadigindan bu sekilde gergeklestirilmektedir.

Uzerine Yazma: Uzerine yazma yéntemi, dzel yazilimlar araciligi ile manyetik medya ve yeniden yazilabilir
optik medya lzerinden en az yedi kez 0 ve 1’lerden olusan rastgele veriler yazilmasidir.

Deger Diizensizligi Saglamayan Anonim Hale Getirme Yontemleri: Deger diizensizligi saglamayan anonim
hale getirme yontemleri ile saklanmakta olan kisisel verilerde bir degisiklik veya ekleme/cikarma
yapilmaksizin; herhangi bir kisisel veri grubunun genelleme, birbiri ile yer degistirme veya gruptan belirli bir
veri veya alt veri grubunun cikariimasidir.

Degisken Cikartma: Betimleyici nitelikteki verilerin c¢ikartilmasi yontemi ile toplanilan verilerin bir araya
getirilmesinden sonra olusturulan veri setindeki degiskenlerden “yiiksek dereceli betimleyici” olanlarin
cikartilmasi ile mevcut veri setinin anonim hale getirilmesidir.

Kayitlari Cikartma: Veriler arasinda tekillik ihtiva eden veri satiri kayitlar arasindan cikartilarak saklanan
veriler anonim hale getirilmektedir.

Bolgesel Gizleme: Tek bir verinin ¢ok az gorilebilir bir kombinasyon yaratmasi sebebi ile belirleyici niteligi
mevcut ise ilgili verinin gizlenmesi ile anonimlestirme saglanmaktadir.

Alt ve Ust Sinir Kodlama: Alt ve st sinir kodlamasi ydntemi ile dnceden tanimlanmis kategorilerin yer aldig
bir veri grubundaki degerlerin belirli bir 6lglit belirlenerek birlestiriimesiyle anonim hale getirilmesidir.
Genellestirme: Veri toplulastirma yontemi ile bircok veri toplulastirilmakta ve kisisel veriler herhangi bir
kisiyle iliskilendirilemeyecek hale getirilmektedir.

Global Kodlama: Veri tiiretme yontemi ile kisisel verinin iceriginden daha genel bir igerik olusturulmakta ve
kisisel verinin herhangi bir kisiyle iliskilendirilemeyecek hale getirilmesi saglanmaktadir.

Deger Diizensizligi Saglayan Anonim Hale Getirme Yontemleri: Deger diizensizligi saglayan anonim hale
getirme yontemlerinde deger diizensizligi saglamayanlarin aksine kisisel veri gruplarinda bazi verilerin
degistirilmesi ile bozulma yaratilmaktadir.

Veri Degis Tokusu: Veri degis tokusu yonteminde saklanan veriler icerisinden segilen ciftler arasinda bir
degiskenin degerleri birbiri ile degistirilmektedir.

Yukarida sayilan durumlarin gerceklesmesi sirasinda KVKK, Yonetmelik ve ilgili diger mevzuat hiikiimlerine
veri glvenliginin saglanmasi amaciyla tam uyum saglanmakta ve gerekli tim idari ve teknik tedbirler
alinmaktadir.

7.5. Kisisel Verilerin Saklanmasi ve Periyodik imha Siiresi

ERA SAVUNMA'nin uhdesinde bulunan kisisel veriler ilgili kanun hiikiimleri ve ticari teamiller kapsaminda
gerekli stireler dikkate alinarak saklanacak olup, belirli periyodik araliklarla kontrol edilecek ve bu verilerden
isleme sartlari tamamen ortadan kalkmis olanlar silinecek, yok edilecek ya da anonim hale getirilecektir.
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Kisisel verileri silme, yok etme veya anonim hale getirme yukimlaluginin ortaya ciktigl tarihi takip eden ilk
periyodik imha isleminde, kisisel verileriniz silinecek, yok edilecek veya anonim hale getirilecektir. Bu siire
herhalde alti ay1 asamayacaktir. Telafisi glic veya imkansiz zararlarin dogmasi ve acik¢a hukuka aykirilk
olmasi halinde, Kurul bu maddede belirlenen siireyi kisaltabilecektir.

7.6. Veri Sahibinin Talebi Uzerine Uygulanacak Siireler

Veri Sahibi, Kanunun uygulanmasiyla ilgili taleplerini yazili olarak veya Kurulun belirleyecegi diger
yontemlerle ERA SAVUNMA yonetim kuruluna iletir. Yonetim Kurulu, talebi kabul eder veya gerekcesini
aciklayarak reddeder ve cevabini ilgili kisiye yazili olarak veya elektronik ortamda en ge¢ otuz giin icinde
bildirir. Basvuruda yer alan talebin kabul edilmesi halinde geregi yerine getirilecektir.Talebe konu kisisel
verilerin isleme sartlarinin tamami ortadan kalkmissa, talebe konu kisisel veriler silinir, yok edilir ya da
anonim hale getirilir. Kurul tarafindan aksine bir karar alinmadikga, kisisel verileri re’sen silme, yok etme
veya anonim hale getirme ydntemlerinden uygun olani ERA SAVUNMA tarafindan segcilecektir. ilgili kisinin
talebi halinde ERA SAVUNMA uygun yontemi gerekgesini agiklayarak seger. Talebe konu kisisel veriler
Uglnci kisilere aktariimigsa bu durum Uglncil kisiye bildirilecek; Uglincl kisi nezdinde Kisisel Verilerin
Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda Yonetmelik kapsaminda gerekli islemlerin
yapilmasi temin edilecektir.

8. KiSISEL VERI SAHIBININ HAKLARI VE AYDINLATILMASI
8.1. Kisisel Veri Sahibinin Haklari
ERA SAVUNMA'nin faaliyetleri kapsaminda islenen kisisel veriler ile ilgili olarak veri sahibi, KVVK’'nin 11.
maddesinde ve Yonetmeligin 10. maddesinde sayili haklariniz gercevesinde, yonetim kuruluna basvurarak;
a. Kisisel verilerinin islenip islenmedigini 6grenme,
Kisisel verileri islenmisse buna iliskin bilgi talep etme,
Kisisel verilerinin islenme amacini ve bunlarin amacina uygun kullanilip kullanilmadigini 6grenme,
Yurt icinde veya yurt disinda kisisel verilerinin aktarildigi tG¢linci kisileri bilme,
Kisisel verilerinin eksik veya yanlis islenmis olmasi halinde bunlarin diizeltiimesini isteme,
KVKK'nin 7. Maddesinde 6ngorilen sartlar cergevesinde kisisel verilerin silinmesini veya yok
edilmesini isteme,
g. isbu maddenin (f) ve (g) bentlerinde belirtilen esaslar uyarinca yapilan islemlerin, kisisel verilerin
aktarildigi Ggiincii kisilere bildirilmesini isteme,
h. islenen verilerin miinhasiran otomatik sistemler vasitasiyla analiz edilmesi suretiyle kisinin kendisi
aleyhine bir sonucun ortaya ¢ikmasina itiraz etme,
i. Kisisel verilerin kanuna aykiri olarak islenmesi sebebiyle zarara ugramasi halinde zararin
giderilmesini talep etme haklarina sahiptir.
6698 Sayili KVKK 14. Madde geregince, ilgili kisi tarafindan Yénetim Kuruluna yapilan basvurunun
reddedilmesi, verilen cevabin yetersiz bulunmasi veya siiresinde basvuruya cevap verilmemesi hallerinde;
ilgili kisi, veri sorumlusunun cevabini 6grendigi tarihten itibaren otuz ve herhalde basvuru tarihinden
itibaren altmis giin icinde Kurula sikdyette bulunabilir. Oncelikle veri sorumlusuna basvuru yolu
tiketilmeden, Kurula sikdyet yoluna gidilemez. Kisilik haklari ihlal edilenlerin, genel hikimlere gore
tazminat hakki sakhdir.

-0 ooyT

8.2. Kisisel Veri Sahibinin Aydinlatilmasi

Sirketimiz, kisisel veri sahiplerini kisisel verilerinin veri sorumlusu olarak kim tarafindan, hangi amaclarla
islendigi, hangi amaclarla kimlerle paylasildigi, hangi yontemlerle toplandigi ve hukuki sebebi ve veri
sahiplerinin kisisel verilerinin islenmesi kapsaminda sahip oldugu haklari konusunda KVKK’un 10. maddesine
ve ikincil mevzuata uygun olarak bilgilendirmektedir.
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9. SON HUKUMLER

Yukarida yer alan haklarinizi kullanmaniz ve yukarida yer alan hususlarda ERA SAVUNMA yonetim kuruluna
bir basvuru yapmaniz halinde, basvurunuzda yer alan talepleriniz, talebin niteligine gére en gec¢ otuz (30)
glin icinde Ucretsiz olarak sonuclandirilacaktir. Ancak, islemin tarafimiz icin ayrica bir maliyeti gerektirmesi
halinde, Kisisel Verileri Koruma Kurulu tarafindan belirlenen tarifedeki Gcretin talep edilmesi s6z konusu
olabilecektir. Yonetim kurulunun hatasindan kaynaklanmasi halinde alinan licret veri sahibine iade edilir.
Kisisel verilerinizin islenmesi ile ilgili hususlarda Sirketin internet adresinde bulunan formu doldurarak,
formda belirtilen yontemlerden sizin icin uygun olani araciliglyla basvuruda bulunabilirsiniz. Politika, 1slak
imzali (basih kagit) ve elektronik ortamda olmak Uzere iki farkli ortamda yayimlanir, internet sayfasinda
kamuoyuna ilan edilir. Basili kdgit nishasi sirket blinyesinde saklanir. Politika, ihtiya¢ duyuldukca gozden
gegcirilir ve gerekli bolimler glincellenir.

10.YURURLUK

Politika, sirketin internet sitesinde yayinlanmasinin ardindan yirirlige girmis kabul edilir. YUrurlikten
kaldirilmasina karar verilmesi halinde, politikanin islak imzal eski nishalar iptal edilerek (iptal kasesi
vurularak veya iptal yazilarak) imzalanir ve en az 5 yil siire ile sirket tarafindan saklanir.

11.iLETiSiM BILGILERI

Firma Adi : ERA Savunma Elektronik Yazilim Danismanlik Sanayi ve Ticaret Anonim Sirketi
E-Posta Adresi :info@erarf.com

Merkez Adresi : Sanayi Mah. Teknopark Bul. No: 1/10c i¢ Kapi No: 359 Pendik / istanbul
Merkez Telefon Numarasi  :(0216) 504 13 73

iletisim igin intenet Sitesi : https://www.erarf.com

12.iLGiLi DOKUMANLAR
6698 Sayil Kisisel Verilerin Korunmasi Kanunu
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